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1. DESCRIPCION DEL SISTEMA

Sistema de servicio bancario de las personas fisicas a distancia «EuroLink» (en lo sucesivo - el
Sistema) es un servicio electronico moderno que brinda acceso a servicios bancarios a través de Internet.
El Sistema consiste en una version web y una version mdvil y es un medio complejo hardware-software,
operado por el Cliente y el Banco con el objetivo de brindar servicios a distancia al Cliente de gestiény
administracion de sus cuentas. El servicio del Sistema estd disefiado con el uso de medidas tépicas de
proteccion y encriptacién de informacion: se intercambian datos a través de la conexion segura SSL, el
inicio de sesién del Sistema se lleva a cabo con login y contraseia, calves SMS de sesion se usan para
confirmar operaciones.

Posibilidades del Sistema:

» Transferencias en Rublos y monedas extranjeras

» Apertura, reposicion y cierre de depdsitos

» Pago por compras en tiendas en linea

» Operaciones con tarjetas bancarias

» Compray venta de moneda extranjera

» Pago de impuestos y multas

» Acceso a la informacion sobre cuentas, tarjetas, depésitos y créditos
« Pago por servicios (comunicacién movil, TV, Internet, utilidades, etc.)

1.1 Términos y definiciones

Mensaje PUSH es un mensaje utilizado para transmitir informacién a teléfonos moéviles con sistemas
operativos iOS, Android OS (segun tecnologias de Apple Push Notification Service y Google Cloud Messaging).
Para recibir mensajes PUSH, el dispositivo mdvil del Cliente debe tener instalada la version mavil del Sistema.

Contraseiia temporal es un cédigo digital que se envia en forma de un mensaje SMS al teléfono movil del
Cliente al conectarse al Sistema, asi como al desbloquear la sesion del Sistema. La longitud de la Contrasefia
temporal es de 8 simbolos, el periodo de validez es de 14 dias.

Cliente es una persona fisica registrada en el Sistema. En este Manual se llama del modo personal a Usted.

Contraseiia es una secuencia de simbolos secreta para asegurarse de que el Cliente posee realmente el Login
enviado. Al registrarse en el Sistema, una Contrasefia temporal se envia al teléfono moévil del Cliente en forma
de un mensaje SMS que se utiliza para el primer inicio de sesidn, y después se ejecuta el proceso del cambio
de Contrasefia. El cliente independientemente genera la nueva secuencia de simbolos para la Contrasefia
nueva que puede ser utilizada repetidamente, teniendo en cuenta las recomendaciones para generar la
contrasefia. La longitud de la Contrasefia no es menos de 6 simbolos. Para generar la Contrasefia,
recomendamos que se familiaricen con las recomendaciones para generar la contrasefa (Medidas de
seguridad).

Clave de sesién es un cddigo digital que se envia en forma de un mensaje SMS/mensaje PUSH al dispositivo
movil del Cliente. Se usa una vez en un momento especifico al iniciar sesion del Sistema, asi como al llevar a
cabo operaciones financieras y otras operaciones a través del Sistema. Permite verificar la autoria del Cliente
como un analogo de su firma autdgrafa. Puede usarse solamente para la operacion de que se obtuvo. La
longitud de la Clave de sesion es de 6 simbolos, el periodo de validez es de 9 minutos.

1.2 Requerimientos técnicos para trabajar con el Sistema

Para trabajar con el Sistema es suficiente tener a mano un ordenador personal (laptop, tablet) con conexion a
Internet y un teléfono mavil para recibir mensajes SMS con claves de sesion al NUumero registrado especificado
en el Contrato con el Banco.

El Sistema puede ser utilizado por el Internet Explorer, Mozilla Firefox, Google Chrome, Opera, Safari, con
soporte de los protocolos TLS y JavaScript. Recomendamos que utilicen las Ultimas versiones de los navegadores
para un trabajo rapido en el Sistema.



1.3 Inicio de sesion en el Sistema
El acceso al Sistema se concede a los Clientes que han firmado un Contrato de servicio bancario a distancia y
han sido registrado por el Banco en el Sistema.

Para iniciar una sesion del Sistema, hay que seguir el enlace de «EuroLink» en la Pagina principal del Banco, o
indicar en la barra de direcciones del navegador:https://elf.fakiura.ru/?site=evrofinance

En la Pagina del inicio de sesién del Sistema hay barras para el Login y la Contrasefia, asi como un Enlace a la
informacidn de contacto del Banco. Ademads hay la informacion sobre las Medidas de seguridad durante el uso
del Sistema y noticias.
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El Login para iniciar una sesion del Sistema se asigna por el Banco cuando el Cliente se registra en el Sistema.
La Contrasefia temporal se envia al Cliente por el Banco via SMS al Niumero de teléfono registrado al firmar el
Contrato. En el primer inicio de sesion del Sistema hay que cambiar la Contrasefia temporal a una Contrasefia
permanente que se utilizara cada vez que inicie una sesién del Sistema, y entonces se cancelara la Contrasefia
temporal. Después, hay que introducir la Clave de sesién y hacer clic en «Continue».

Nota: al introducir 3 veces consecutivos un Login/una Contrasefia incorrecto(a) temporalmente, se bloqueard la
cuenta de usuario por 3 minutos. Cuando esto ocurre, aparecerd un mensaje que indicara el tiempo restante
hasta el desbloqueo.

Después de 9 tentativas fracasadas de introducir el Login/la Contrasefia, se blogueara la cuenta de usuario y
aparecerd el siguiente mensaje: «El Login esta bloqueado. Dirijase al Banco para desbloquearlo». En este caso,
asi como en el caso de pérdida o un Compromiso del Login, el Cliente podra solicitar en persona a una oficina
del Banco para obtener un nuevo Login con una solicitud escrita respectiva.

Entonces, se bloqueard la posibilidad del Cliente de iniciar una sesidn del Sistema hasta que el Cliente reciba
una nueva Contrasefa temporal del Banco.

1.4 Navegacion en la Pagina principal

Después de una autorizacidn exitosa, abrira la Pagina principal del Sistema donde el Cliente recibird un acceso a
las posibilidades principales del Sistema. La gestidn de todos los productos y servicios se lleva a cabo desde la
Pagina principal, que consiste en tres secciones funcionales principales, asi como el panel superior que contiene
el Menu.
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e MENU
El Menu de usuario contiene la Historia de correspondencia con el Banco, el Perfil del Cliente, Configuracién de
seguridad y Configuracion del Sistema. El Perfil de cliente esta disponible en el Menu y haciendo clic en el
Nombre del Cliente en la esquina superior derecha de la pantalla. Al hacer clic en «Exit» se termina
seguramente la sesion del Sistema.

e Seccion de «<PAYMENTS AND TRANSFERS»/PAGOS Y TRANSFERENCIAS

- El botdn de «New payment or transfer » sirve para la transicion rapida a crear una transferencia o un pago
por servicios;
- El botdn de «Create Template Group» sirve para crear modelos de pagos, incluyendo pagos de calendario.

e Seccion de «CARDS AND ACCOUNTS»/TARJETAS Y CUENTAS: Cuando minimizada, contiene
el resumen del nimero de productos de tarjetas y cuentas corrientes. Ademas, muestra el monto de
saldos en todas las cuentas y Limites de pago en todos los productos de tarjetas del Cliente por
moneda.

e Seccion de «<LOANS»/ PRESTAMOS: Se muestra el nimero de contratos de crédito del Cliente, el
monto y la fecha del préximo pago.

e Seccion de «<DEPOSITS»/ DEPOSITOS: Cuando minimizada, se muestra el nimero de Depdsitos
existentes del Cliente y el saldo total de los Depdsitos.

e Seccion de « OPERATIONS HISTORY»/ HISTORIA DE OPERACIONES

El panel de trabajo de la Pagina principal muestra el Grafico de gastos por categoria de expensas y la Cadena de
operaciones financieras del Cliente.

Debajo de las secciones funcionales hay un panel de informacién que contiene los actuales tipos de cambio
establecidos por el Banco, los nimeros de teléfono de soporte técnico y un resumen de la composicién de las
secciones funcionales.
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2. MENU

Al hacer clic en «Men(» se aparece un panel activo con los apartados siguientes:

- Applications, messages: para correspondencia con el Banco

- Security: para ver la historia de sesiones del Sistema

- Settings: para configurar la presentacidon de servicios cerrados (tarjetas inactivas, depdsitos cerrados, etc.)
- Profile: se muestra la informacidn sobre el Cliente

Evrofinance
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Applications, messages Security

Profile Settings

Butanuia Nonos

[F+ Exit

El menu se resaltard subrayado si hay mensajes no leidos del Banco.

)( Menu

Applications, messages e Security

Settings

2.1 Declaraciones y mensajes / Applications, messages

Este apartado contiene la historia de correspondencia con el Banco. Usted puede buscar las cartas usando la
busqueda o en «Incoming» y «Outdoing».

X

[£] | APPLICATIONS, MESSAGES

( Advanced search

@ 1610 COOBLEHWE U3 BAHKA

N\

® 1010 COOBLLEHUE N3 BAHKA

Haciendo clic en el enlace de «New application», puede Usted enviar una carta al Banco sobre asuntos
generales, asi como con el tema de «Mensaje para el Banco» para revocar un documento con el estatus de
«Processed» o informacién de control monetario. El tamafio mdximo de datos adjuntos es 2 MB.
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Subject For bank
Content massage
File C:\fakepath\Instruction_EFM_RUS_1800.docx

El envio de mensajes al Banco debe ser confirmado por una clave de sesién SMS.
2.2 Configuracion / Settings

En la Configuracion / Settings puede Usted configurar la presentacién de servicios cerrados.

=

) ONLINE BANKING SETTINGS

Display in Online banking

Inactive cards
Closed accounts
Closed deposits

Closed credits

2.3 Perfil / Profile
Haciendo clic en el enlace de «Profile», puede Usted ver la informacién sobre el Cliente. Datos personales y
datos de contacto estdn parcialmente enmascarados por motivos de seguridad.

Applications, messages Security

Profil Settings

Butanwia NMonos

[ 4+ Exit




2.3.1 Suscripcidén / Subscriptions

El servicio del « Notification about fines and taxes payable»/«Aviso sobre las deudas de multas e impuestos» le
permite a Usted recibir avisos rapidos de multas de la Inspeccidn Estatal de Seguridad Vial y deudas de

impuestos ante la policia judicial.
*Nota: Puede Usted conectar avisos no solo de sus propias multas y deudas, pero también de multas y deudas

de sus allegados al adicionar sus datos a la ficha.

)

/ . PROFILE

Personal information Subscriptions Change password Notification settings

Enable notifications on traffic police fines and taxes payable

Just add the number of your driving licence/certificate of vehicle registrationto receive SMS on traffic

police (GIBDD) fines payable.
To receive information on taxes INN (TIN) required.

2.3.2 Cambio del usuario/Changing login

Para cambiar el usuario de iniciar sesion, haga clic en «Change login». En la pagina que aparece, introduzca el
usuario nuevo y haga clic en “Change”. Cuando se cree un nuevo usuario, siga las recomendaciones para la
generacion del usuario expuestas en la pagina del cambio de usuario en el Sistema:

N
- AN
PROFILE
Personal information Change password Change login
Current login oper1900
New login How to create a new login

¢ W3MEeHWTL NOrvH

Confirmen el acto con una clave de sesién:

coofwaiTe.”,

A one-time password is sent B e o b i gty s el
to the number +7 (9XX) XOO-XX-40 Elieil s

Please enter the password into the 9 minutes left Cance

corresponding field to verify the operation.

Si han logrado de cambiar el login, aparecera el mensaje:

W fOrnMH ycnewHo M3MeHeH Close

v/

m
(7]




El sistema les notificara si ya existe un usuario parecido:

W3MeHWTe NorMH

2.3.3 Cambio de la contrasefia / Changing password

Para cambiar la contraseina de iniciar sesidn, haga clic en «Change password». En la pagina que aparece,
rellene el formulario: introduzca la contrasefia antigua y la contrasefia nueva dos veces. Haga clic en el botén
de «Change». Cuando se crea una nueva contrasefia, siga las recomendaciones para la generacion de la
contrasefia en la pagina del cambio de contrasefia en el Sistema, asi como en el apartado de «Medidas de
seguridad» en este Manual.

N
PN
PROFILE
Personal information Subscriptions ~ Notification settings

Enter the curre

Enter a new password

D oy - - - g ~A = - CLAT, ch i} = - Q o1

Re-enter a new passworad The password should contain from 8 to 25

characters in Ll:;)!;t'_‘.' .ji[‘(}' EF_J‘.',':_"I case,

2.3.4 Avisos / Notifications

Ofrecemos a nuestros clientes una solucién completa que combina diferentes métodos de enviar mensajes a
través de dispositivos electrénicos: mensajes SMS, mensajes PUSH.

Mensajes PUSH son breves avisos pop-up que aparecen en la pantalla del dispositivo mévil arriba de otros
programas abiertas. Tales mensajes son compatibles con todos los sistemas operativos populares de
dispositivos méviles. Puede Usted conectar mensajes PUSH sdlo después de instalar la aplicacion movil.

PROFILE
Personal information Subscriptions Change password
Push-notification

Currently you're receiving SMS.

To enhance security enable Push notifications, which are sent through the ciphered Internet channel and
can provide more security compared to SMS.

Enable notifications via mobile app.



3. TARJETASY CUENTAS / CARDS AND ACCOUNTS

El Sistema le permite rdpidamente y en cualquier momento obtener informacidn sobre el estado de cuentas del
Cliente, el saldo de tarjetas de crédito, la historia de operaciones con cuentas y tarjetas. Para hacer esto, hay
gue usar la seccion de «CARDS AND ACCOUNTS» / TARJETAS Y CUENTAS».

Al hacer clic en la fila con el nimero de Tarjeta especifico, se muestra el nUmero de tarjeta enmascarado, el
estatus de la tarjeta y el monto en la tarjeta. A continuacion se muestra una breve lista de operaciones con la
Tarjeta durante los ultimos 30 dias (libro mini de operaciones), pero puede Usted especificar un periodo
diferente para el libro de operaciones. Ademas hay la busqueda contextual de operaciones.

CARDS & ACCOUN 8843769 P YOO ST 3 A
5] 3001,00%
300000 € Card info Security Account details

1. Payroll card
nt on card 3203518P
|:> visa 5673 3203518 P .
2. Account card
visa 9388 054P:
3. Account 56401597 P
4.UsD 300100% :
-100,00
5. EUR 300000€ ;
= 750000

NEW CARD

~J
o

EVROLINK EFMN\-\-ARU

Ademas es posible configurar el modo de seguridad de la tarjeta, que es un servicio que permite a los Clientes
establecer la prohibicion/autorizacion para obtener dinero en efectivo de la tarjeta en cajeros
automaticos, hacer transferencias a tarjetas de otros Bancos, hacer operaciones con la tarjeta en Internet,
mantener operaciones con la tarjeta en el extranjero.

XOXOXKXHXXXXHXXS673 X

Security modes

Cash withdrawal from card through ATMs
Transfer to card with another bank
Operations using card online

Card servicing abroad

Ll

Al hacer clic en el nombre de la Tarjeta o cuenta, se muestra una lista detallada de operaciones con las cuentas
de tarjetas y otras cuentas abiertas en el Banco, en los Ultimos 30 dias. Ademas, aqui puede Usted especificar
un periodo diferente para el libro de operaciones. El libro de operaciones detallado se puede exportar a PDF y
EXCEL.



CARDS & ACCOUNTS B3

66.863,54 P

1. 3APTIIATHAR KAPTA

|:> v T 4662311 '

v | e2282 2000000 P} | Ao

3. fencavTs "o BocTpeSosanmA” 24043 P :
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20757219

18.05.2018 - 18.05.2018 Search -

=20 000,00

Al hacer clic en el enlace de «Account details», se muestran los detalles de la cuenta y los requisitos para su
ingreso. Todos los requisitos de la cuenta que aparecen en el panel se pueden enviar por el correo
electrénico a Usted o a otra persona: para esto hay que especificar una direccién de correo electrénico en el
cuadro correspondiente en la parte inferior de la pagina y hacer clic en «Send»:

ACC (w g

On account Account details

Account details

Number
Currency

Owner

Corresponding
acc.

Bank's TIN (INN)

Bank's KPP

E-mail info

>

Poccmirckmin pybne (810)
MNMonoe Butanuin Bnagncnasoeuy
25.06.2010

AO AKB "EBPO®PWMHAHC MOCHAPBAHK", I MOCKBA

044525204
30101810900000000204

7703115760

770401001

Nota: jPuede Usted independientemente cambiar los nombres de sus cuentas!

J
. . > . 4 Ve
Para hacer esto, hay que hacer clic en el icono | junto al nUmero de cuenta. Después, el nombre de

cuenta podra ser editado y memorizado.



On account Account details

Account details

4. PRESTAMOS / LOANS

Al hacer clic en la seccion “Loans”, se abre la lista de sus préstamos donde se indica el Monto del contrato de

préstamo y el Monto y la fecha del proximo pago de préstamo

KPEAWT ©W3.IUL, OT 91 10 180 AHEW 4

Total debts, including all charges according to

Loan repayment

@ CARDS & ACCOUNTS (2] v
300 000,80 P
4000,00 $
1500,00 €
- MNEW CARD
Loans EB

Pacuetsl ¢ BaHk.kapTamu (PKAO)
®xak wxak *tdx 9383, avallable 0,00 P

1. Kpeaut dua.nmu ot 91 a0 18.. 300 000,00 P ¢
v

300 000,00 P

Al hacer clic en el campo «Total debt» y «kAmount due» se visualiza la informacion detallada sobre la deuda y

los componentes del pago:

CARDS & ACCOUNTS [3] ~
4099764 P

NEW CARD

Loans E8
Mext paymen: 31.05.18

909814 P

1. Kpear $uzminy o7 1 rosa Ac..- 191 190,16 P :

Nex: payment 31.05.98 909814 P

DEPOSITS [1] ~
13389461 P

KPEAMT @M3.1MLL OT 1 TOAA AO 3 NET

ﬁ Contract terms

Total debts. inciuding all charges sccording 1o

191 190,16

Overdue principal debt

Fanalty, fees and taxes

Amount due 31.05.2018

Cverdue principal debt

Loan repayment

wisa OBEPAPADTHAR KAPTA

e wwwn wwww 2282 . svailabie 20 000.00 P

191 05407

136.09

0.00
0.00

9098,14 P




Al hacer clic en el botdon «Contract terms» se visualizan los términos del Contrato de préstamo: Ne y la fecha del
Contrato, el monto prestado, la tasa de interés sobre el préstamo, el monto de pago mensual, etc. Es posible
enviar los datos y las coordenadas del Contrato de préstamo a su correo electronico. Se puede cambiar la
denominacién de los préstamos tal y como la denominacion de las cuentas.

KPEAWNT @UA3.71ML OT 91 A0 180 AHE A X
Loan info
Contract terms
Contract with number TECT Ne1 from 27.03.2018
Scheduled date of withdrawal 24.09.2018

Loan amount/overdraft limit 300 0C

nterest rate (per annum)

PekBWU3WTbI cyeTa AnA nononHeHwuA

Send to e-mail

5. DEPOSITOS/ DEPOSITS

En la seccidén «Deposits» estd disponible toda la informacidn necesaria sobre los depdsitos del Cliente abiertos
en el Banco. La informacién visualizada incluye el numero de la cuenta, el saldo de la cuenta (el campo
ampliable), la tasa de interés sobre el depdsito y los términos del Contrato. Los términos del contrato
comprenden un conjunto de campos y datos del Contrato de depdsito a plazo fijo los cuales se puede enviar al
correo electréonico. A continuacién se visualiza un libro de operaciones de depdsito por el periodo
predeterminado de 30 dias. Usted puede modificar el periodo de operaciones que quiere visualizar:

LENO3UTHI 1-3TOJA #

CARDS & ACCOUNTS
080 P Deposit deta Termsofdeposit ~ Applications  Close deposit
4000,00%
1500,00 €
1000 050,00 P
NEW CARD e

¢ I— Op )ns on deposit
DEPOSITS &3
25.022018-27.032018 >
1131284,00FP

1000,00$
1500,00 €



5.1 Apertura de depésito

Para abrir un nuevo depdsito es necesario seguir el enlace «+Open deposit» en la seccién «Deposits»:

DEPOSITS il
25.02.2018-27.03.2018 Search
1131 28400P
1 000,00 %
1500,00 €
OPEN DEPOSIT

Aparecera el formulario para seleccionar un depdsito que se ajuste a los pardmetros determinados, y a
continuacién la lista de todos los depésitos disponibles para abrir via el Sistema. Por defecto, se muestra el
formulario breve para seleccionar un depdsito sobre la base de los parametros (suma, moneda, plazo):

OPEN DEPOSIT

I'd like to deposit P|$| €

Period Select the value

Advanced search Clear Select

All deposits
AO AKB "EBPOPMHAHC MOCHAPBAHK

Currency Max. rate Period(d.) Min. amount Payment of interest Withdrawa

usD 1.00% 31 1 000,0C B KOHUE CpoKa
EUR 0.03% 31 1.000,0C B KOHLE CpoKa
RUB 7.00% 31 B KOHUE Cpoka

Al hacer clic en «Advanced search» aparece un filtro adicional que permite modificar los parametros adicionales
del depésito (destino de los intereses abonados, posibilidad de reposicién y extension automatica del depésito):



7 | OPEN DEPOSIT

I'd like to deposit

Period

It is important

Hide

Fs]¢)

select the value

Payment of interest
on deposit (capitalization) on another account
Deposit replenishment option

Automatic prolongation

Utilizando el filtro, establezcan las condiciones para seleccionar un depdsito y pulsen “Select”. Abajo
apareceran los depdsitos que corresponden a los pardmentros seleccionados:

I'd like to deposit

Period

It is important

Moaxoasiyve BKNaasl

Currency Max. rate

Bknap "Knaccuueckmin" (12 mec)

usD 2.05%
EUR 0.25%
RUB 8.15%

1000.00

0.0

from 12 months

v/ Payment of interest
® on deposit (capitalization) on another account
Deposit replenishment option

Automatic prolongation

AO AKBE "EBPOPWMHAHC MOCHAPBAHK"
Adding
Period(d.) Min. amount Payment of interest Findy Withdrawal
funds
366 1 000,00 B KOHL|e CpOKa
366 1 000,00 B KOHUe cpoka
366 30 000,00 B KOHUe CpoKa

Al hacer clic en un depdsito, se muestran las condiciones del depdsito elegido y se hace accesible el botdn

“Complete application”:



Deposit terms

Deposit period

366
[da}";,
from 0-00 )
1.60%

to 99 999-99
from 100 000-
2.059
Uy

Deposit amount from 1 000,00 $

Deposit period 366 days

~ on another account or on deposit account (at
Payment of interest

option)
Period of interest payment B KOHLe CpoKa
Adding funds No
Partial withdrawal No
Auto renewal at the end of the period Enabled

¢ See more terms
| { Back Complete application

Al hacer clic en el botén «Complete application» se muestra el formulario de la solicitud para abrir el depdsito
— es necesario revisar o corregir los pardmentos del depdsito deseable, elegir una cuenta a debitar y confirmar
su consentimiento con las Tarifas y condiciones del banco.
Después de esto, sera accesible el botén «Open deposit»:



BKJIAZL "K/TACCUYECKMIA" (12 MEC)

Application for deposit opening

I'd like to deposit 1 000.00

Period 366 days

Rate 1.60%

Payment of interest ® to deposit (capitalization) to another account
Debit the account Nleno3uTei 40 BocTpebosaHus ~

42301840900009025191 , available 4 000,00 $

E> v/ Acceptance of the Bank’s terms and conditions for funds placement

Er\ BI ;DCK

La operacién debe ser confirmada por una clave de sesidn. En consecuencia automaticamente se creara y se
enviara al Banco una solicitud de depdsito. En el area a la derecha aparecera el historial de las Solicitudes del
Cliente para la apertura de depdsitos con indicacion del estatus:

History

BKJIAJ, "KNACCHMYECKMIA" (12 MEC)

27.03
Application for opening of the
deposit "Bknag "Knaccuuqeckmia" (12

wmec)” Ne7 from 27.03.2018

27.03

Application for opening of the
deposit "Bxnag "Mononxsemuiid” (06
mec)" Neb from 27.03.2018

w

El estatus de procesamiento también aparece en la pdgina de la apertura de depdsitos. Al pulsar en una
solicitud determinada, se abrird su formato para imprimir.



[Z] | nPOCMOTP AOKYMEHTA

v Processed

3AABJTEHHE HA OTKPBITHE CPOUYHOI'O BAHKOBCROI'O BKIIATA

Braazumk:

Iopa0x BHMIATE NPOLEHTOS: 6 XOKYe cpora

Kamuraamsauns nponestos: Hpouenms: xanumalusupyomes

AETOMATHYECKAT MPOTOHrALHA: Ipedyesompena

Bamora: RLB
Cyya: 100060-00
ITpouenTnaz craexa: 3.5000% zodossix
Cuer 112 BHITIATH NPOLEHTOB: 42305810300009025390
Cuer z11 s038para Briaja: 42301810300009025190
[Monomsenne Bxnaza: Honoanumessnsie e3xocs npuruMaomes & pasmepe om 30000-00 RUB
Bocrpedosanne wacTs BXiaza: Pacxod DAYUL KE NPeSyCMOME
Pasuep HecHmaaeMoro ocarxa:
Vea0BHA J0CPOYHOTO PACcTOPAEHHA JOTOEOpA: ITo emasxe cuema do socmpedosanun

IMoanucas nacrogmee 3asBIenHe, § MOHHMAM0 H COTTAMWANCH € TEM, 4TO:

1. ndopuamin, msnomernan 5 JaIB7eHHs B npelocTastennan bamey, azanetca nomod, Tomeod i JocToepuodl Bo Boex oTHomennax. A me Bospazaw
NpOTHE DPOBSPXH E NePenposepkH B modoe Bpesn bamron Bl ero YIOTHOMOTSHREIME THIAME NPeICTABTeHN0H B 3axETeHEn MR opMamH.

2. Hactoxmmnt 3axsenness 2 NOITEEPAIA0 NpRCOSTHHeNHe X JeficTEviomnny OSmat venosun: oSy ansamux dusuecsux mm & AQ AKB
"EBPOSHHAHC MOCHAPBAHK" (zanee — OSmue venosizn) 1 Tapudan s nopamxe, mpexvenorpexsrnys ¢r. 428 'K P9. A neareepacaa, uro
osHaxoxmer(a), npoaHTaT(2) # DOTHOCTHIO cornacen(ia) ¢ OSminm veaosinm i Tapudana:, ofasy10ch HX HeVEOCHHTEIbED HCMOTHATS.

3. # mogTEepaao, ¥T0 o3xaxoNIen(a), MPOYETAT(2) ¥ MOTHOCTLIO COrmace(Ha) ¢ VCIOBIAME MPEIOCTETE A JHCTANIHONNOTO G2HX0BCKOTO O5CT) AHEaHHE
H PVECEOICTEOM NOMBI0EATETE COOTELTCTE) OMIHR KOMIOHEHTOE CHCTEME! THCTAHIHOHHOTO GaHEOECKOTO o&.‘q’m

4. Mogreepaaarw, NTO NPEIOCTABIEHNLE MHOI JOKVMEHTS TT1 3aKTI0%eHkT JOros0pa JeicTERTELHE! Ha MOMEXT nepelad uX 5 bamx.

5. {1 ofzsy10ch cEOLEpeMenHD YELIoMATS Bamk o moSkx Eneneriax 5 RRdOpMAEH, DpelocTanTennof amow B bam:.

Houzep Jorosopa Gasxoscxoro sx1aza 09025390

Orxperr Caer no sxnany & Pocomiicuit pyéms 42305810300009025390

5.2 Reposicion de depdsito

Después de abrirse el depdsito, Usted tendra acceso a las operaciones previstas en el Contrato de depdsito. Es
posible cambiar los nombres de los depdsitos, tal y como los nombres de las cuentas y de los préstamos. Si el
Contrato estipula la reposicién del depdsito, se podra ver la pestaia correspondiente:



; ; X
CARDS & ACCOUNTS AENO3UTLI NONONHAEMbIE 6-9 MECALIEB § A

0,80 P Deposit detailsf  Add funds § Termsof deposit  Applications  Close deposit
4000,00 $
1500,00 €
_ AccountinRUB 100 000,00 P
Ny 42205810300009025390 Noctynnewxue % 24.09.2018 2 727 40P
NEW CARD
Operations on deposit
DEPOSITS : 2 )
27.03.2018 - 27.03.2018 X Search Send to e-mail
113128400P
200000 %
Today
1 500,00 €

Al hacer clic en «Add funds» se abre el formulario para reponer el depdsito desde las cuentas/ tarjetas del
Cliente abiertas en el Banco. Para reponer el depdsito indique la cuenta a debitar, el monto de reposicion,
pulse el botén “Send” y confirme la operacidn con una clave de sesidn:

AENO3UTbI NOMNOJ/THAEMBIE 6-9 MECAUEB # >'<

Deposit details Add funds Terms of deposit Applications Close deposit

Replenishment of funds on the deposit

From PacueTsl ¢ 6aHk.kapTamu (PK/0) ~
*%%% kx%% *%%% 9388, available 0,00 P

To Jeno3utbl dpusnueckux nuy 1814.-1r. s
42305810300009025390 , available 100 000,00

Amount 2 000.00

Save as template

Save the template for a quick payment in the future.

o> BB

Si el monto de reposicidn es menos que monto establecido en las Condiciones del depdsito, el sistema les
avisara:




Save as template

Save the template for a quick payment in the future.,

N\ The indicated amount to be credited is less than the minimal

RUB

amount to be added to the deposit 30000-00

5.3 Cierre de depdsito

De ser necesario Usted puede cerrar el depdsito anticipadamente. En este caso en la pantalla aparecera una
advertencia de que la fecha del cierre de la cuenta no ha llegado y que en caso del cierre de depésito
anticipado, la tasa de interés puede disminuirse, asi como el monto total que habria de pagarse.

CARDS & ACCOUNTS

0,80 P
4000,00%
1500,00 €

NEW CARD

DEPOSITS

113128400P
2000,00 %
150000 €

1. flenozuTsl 1-3 roga

Interest accrual 21.01.19

¢ 2. Aeno3nTel NONOAHAEMEIE G-\,
Interest accrual 24.09.18

1000 050,00 P :

8798385P

100 000,00 P :

2727409

Deposit details Add funds

AENO3UTbI NONONHAEMBIE 6-9 MECALIEB § A\

Terms of deposit  Applications | Close deposit

Close
Contract with number 09025390 from 27.03.2018

Deposit account Ne 42305810300009025390

Payee's account feno3utsl A0 BOCTpeBoBaHUA

42301810300009025190, available 0,80 P

not occured yet. In case of early repayment

the interest rate and ount for reimbursement may be decreased.

Para cerrar el depésito indique la cuenta a acreditar, pulse “Close deposit” y confirme la operacidn con una
clave de sesidn. Como consecuencia, se creara y se enviara al Banco la solicitud de cerrar el depdsito:



) AENO3UTbl 31-90 AHEN # X

Deposit details Terms of deposit Applications Close deposit

1 p I8

3anBneHne Ha 3akpbiThe Bknaaa Ned

Application successfully sent to the bank
\/ - Close

he status o procesingyou may monior nthe s Anplicatins

El estatus de la solicitud se puede revisar en la seccién “Applications”. Al pulsar en una Solicitud determinada se
abre su formato a imprimir:

EI NPOCMOTP AOKYMEHTA

3~ Delivered to bank

JAABJTEHHE O 3JAKPRITHH CPOYHOT'O BAHKOBCROI'O BEJIATA

Jannnie 0 Braagause

S0 exnagmxa: [Tonce Brtamuit Bramicaaeosmg
Jannere o pacTopraesom Jorosope
HacTosmmng 3aMemesment Ipomry pacToprayTe Joroeop GAHEOECEOTO BETATA
e JlemosaTe 31-00 maegs Ne 09025080 ot 19.02.2018 r. Caern(a) mo BEIamy
Ne 42303810900002023080
OpPOITY 32KPHTE He I0STHES THA EOSEPETA MHE OCTaTHA JeHeEHER CPecTE.
Ocrarek genesrbx cpencts Ha Caere Ne 42303810900009023080 mo sEnagy npomy nepeTHCcIHTE Ha c2eT, oTEprTeE 5 AQ AKDR "EBPOSHHAHC
MOCHAPEAHE", BHEK 044523204, TMOCKBA YJLHOE BII APBAT.2% , Ha Moe HMA, CUET(a):
Ne 423018103000020231%0
KoumccuoRmoe BOSHATPERISHRE 10 COBEPIISHIID OTEPAITHE TPOITY VIEPIEaTE HS CVAME OCTATEA JEHEMHHNE CPelctE Ha caeTe Ne 42303810900009025080
C yCIOBHAME pACTOp#EHET JOreE0pa SaHKOBCHOTO BEIaNA « (emosHTel 31-90 meefis B Taprabaws Bakka osHanoumeH(a), OpounTaT(a) H cormaces{a).
27.03.2018

(maamics Brammsa TipencTasAres)

OTMETEH EAHEA

SATETEHRS MOMTHCAED B MOSM MpBcyTCT=Re. [TacmopTesss Tammsme a . r
TpOBepeELL —

(anErTHT B HERIHAT VIOECAOSSEE0re Tana Bama Arears) (TOaMECE VIOTHOMOIENEGT0 THIE Bamrs AresTa)



6. PAGOS Y TRANSFERENCIAS / PAYMENTS AND TRANSFERS

El Sistema ofrece a los Clientes no sélo una linea de servicios de informacién, sino también la posibilidad de pago
rapido por servicios y transferencias de dinero. Para hacer esto, hay que usar la seccion de «<PAYMENTS AND
TRANSFERS» /PAGOS Y TRANSFERENCIAS. Funcionalmente, se puede dividir en dos apartados principales: los
pagos del sistema centralizado de recoleccién y procesamiento de pagos automatizado (el Sistema Federal «La
Cuidad» (en lo sucesivo SFC) — los grupos de estas operaciones estan marcados en azul y las operaciones
estandar bancarios de transferencia de dinero (marcados en verde).

Payments and transfers

SFC

Si cualquier operacion se paga de SFC, el dinero se debita de la tarjeta de crédito, y la operacién se realiza a
través del Centro de procesamiento y no estd sujeto a revocacion. Todas las operaciones de SFC se realizan con
el pago de una comision a favor de SFC, que se llama el «Servicio informativos y tecnoldgico» (SIT). La excepcidn
es el conjunto de operaciones del apartado de «State services»/ Servicios del Estado > « Payments to the
treasury according to payment details»/ Pagos al Estado por requisitos", esta transferencia es realiza por el
Banco segun las tarifas establecidas.

Si no ha encontrado Usted el proveedor de servicios a que desea realizar un pago de entre los clientes de SFC o
no quiere Usted pagar por los servicios de SIT, el pago se puede realizar por los requisitos bancarios mediante
la operacidn del «apartado verde». Vamos a examinar en detalle el conjunto principal de transferencias
bancarias por requisitos.

6.1 Transferencia de fondos propios

El formulario de «Transfer to me» contiene las fichas de «Within Bank» (Dentro del Banco) y «To account with
another Bank» (A una cuenta en otro Banco) y puede ser utilizado para:
1) transferencia de fondos entre sus tarjetas o cuentas dentro del Banco (varias opciones estan
disponibles: card-to-card\account-to-card\account-to-account (tarjeta-cuenta\cuenta-tarjeta\cuenta-
cuenta)

From VISA Account card

9388, available 0,52 P

To visA Payroll card

kkkk kkkk *kkk 5673, available 32 035,18 P



2) operaciones de conversidn a través de transferencia a su tarjeta o cuenta con conversién (compra,
venta). El monto del moneda comprada se calcula automaticamente segun la tasa actual del Banco

Transfer to

within bank to acc. with another bank |

From visa Payroll card

*kxx k%% **%% 5673, available 32 035,18 P

o E> usD

42301840900009025191 , available 3 001,00 $

Amount 20000.00 b 3

Mo kypcy 57,20 P 3a 1,00 $

3) transferencia de fondos propios a su cuenta en otro banco

From Account
10300009025190 , available 56 401,27 P
To 40601810245253000002
Bank E> BUK 044525502: "BAHK "MBA-MOCKBA" 000, I.MOCKBA
Payment purpose Erter Duroosa of thetrancier
Amount 1000.00

Expenditure category Transfers

Nota: La barra del cédigo de identificacion bancaria (BIK)/nombre del Banco contiene un directorio de Bancos.
El directorio se actualiza diariamente y contiene los cédigos de identificacion bancaria actuales de los Bancos.
Para mayor comodidad cuando Usted introduce el codigo de identificacion bancaria (BIK) o el nombre del Banco
se realiza la busqueda automatica por el directorio.

6.2 Transferencia interna en Rublos por niimero de teléfono

Dentro del Banco es posible hacer transferencias no sélo por el nimero de cuenta, pero también por el nimero

de teléfono movil de los operadores mdviles rusos. La operacion estd disponible si el remitente y el receptor
estan conectados al Sistema EuroLink (servicio bancario a distancia).

Transfer to

Igualmente a la «Transfer by card number» / Transferencia por nimero de tarjeta, el Cliente elige la cuenta para
debitar el dinero, pero en vez del nimero de cuenta del receptor indica el nimero del teléfono movil del
receptor. El Sistema comprueba los niUmeros de teléfono en las historias de clientes (personas fisicas). Una vez

22



gue el nimero se encuentra, el formulario mostrara el apellido, nombre y patronimico del receptor en el
formato «lvan Ilvanovich I.»

Transfer to

within bank to acc. with another bank

® On mobile number On account number

From Account card =

40817810300009025356 , available 0,52 P

Payee celiphone +7 (917) 530-11-22 v’
Payee Aeruc Amutpuesny C.

Message to Payee

Amount 1000.00

Expenditure category Transfers

Si el mismo nimero de teléfono esta especificado en las historias de clientes distintos, Usted
recibird un mensaje indicando la imposibilidad de hacer transferencia por este nimero.

Nota: con el fin de mejorar la seguridad, el cuadro del Numero de teléfono serd bloqueado después de 20
tentativas fracasadas de introducir el nimero de teléfono. El bloqueo de la funcion mantendra 3 horas.

Segun los resultados de la operacion, se enviara al receptor un SMS. Una vez llevada a cabo la transferencia,
serd posible ver la orden de pago indicando la cuenta del receptor y el propdsito del pago como «Transferencia
por numero de teléfono. Sin impuesto (IVA)».

6.3 Transferencia externa en Rublos
Puede utilizarse para la mayoria de transferencias bancarias por requisitos conocidos, por ejemplo: pagos de

facturas, servicios, impuestos y pagos aduaneros. La comisidn por este tipo de pago se cobrara segun las
tarifas del Banco: http://www.evrofinance.ru/esp/individuals/4/page688/

Transfer to () Transferto == Transferstoe- = Transfer to Transfer in

5 L ~ K o = ) 5 = rd-to-card
S me > person Lo wallet °7] company 2 currency = Card-to-card

La Transferencia externa en Rublos o transferencia a una organizacién por requisitos contiene cuadros
adicionales del Nimero de Identificacion Fiscal (INN) y Cédigo de Concepto de Alta Fiscal (KPP) a rellenar en el
caso de transferencias a personas juridicas o un conjunto de «cuadros fiscales» en el caso de una transferencia
al Estado de la Federacién de Rusia.

Ejemplo de rellenar la dicha transferencia sobre la base del pago por servicios de aparcamiento:

Transfer to

To legal entity to the Budget Customs payments




Seleccione la cuenta para debitar y indique los requisitos principales del receptor:
- cuenta de ingreso

- Cédigo de identificacidon bancaria (BIK) del Banco-receptor

- nombre del receptor

- propésito del pago

From Account ~

42301810300009025190, available 56 401,57 P

To ¢ 4070281020000000000000190

Name E> Test Company

INN (TIN) ¢ 213131313211

KPP E> 312312312

Bank E> BUK 044525502: "BAHK "MBA-MOCKBA" 000, I.MOCKBA

La barra del cédigo de identificacién bancaria (BIK)/nombre del Banco contiene un directorio de Bancos.

Transfer for payment of Yes (® No
utilities

uIP

Please enter UIP (Unigue payment indentifier) of 25 characters. If data is
unavailable, please leave the field empty

VAT Indicate: tax-free (VAT) =7

Purpose of payment Payment for test operation

Después, indique el monto de la transferencia.

Amount 1000.00

Expenditure category Transfers

Si efectuara Usted pagos similares regularmente, le recomendamos que memoricelo como un modelo e
incliyalo en el grupo de modelos individuales para acceso rapido.



Save the payment in "My payments and transfers" O On

Save the template for a quick payment in the

future.

Title of transfer transfer

Choose a group for the

template E> Avto \ Parking -

Modelos de pagos siempre estan en el Menu principal:

=3 /S

np

Home Internet \ Money transfer Avto \ Parking
Communication ||

Todas las operaciones deben confirmarse por claves SMS de sesidn. Antes de recibir una clave, el Sistema
proporcionara la informacion sobre los montos de la transferencia y de la comisidn.

Commission will be charged for the transfer.
Transfer amount 1 000-00 p. | Commission 50-00 p.

Total 1 050-00 p.

Usted no puede realizar cambios en los requisitos de la transferencia y el monto si hay un aviso de la comision.
Si hay que ajustar los datos de la transferencia, haga clic en «Back».

6.4 Pago regular / Repeating payment

Al realizar ciertas operaciones en el Sistema, puede configurar el Calendario de la frecuencia de su ejecucion
(pago regular). El Calendario se configura en el momento de la creacion de un pago/una transferencia o al

editar un modelo existente de la operacién.

La regularidad del pago puede configurarse sobre una base diaria, semanal, mensual:

PerynapHblii nnarex

MepesogwTe A8HENM 1 ONNadYnBanTe yanyr
3BTOM3TUHECKM TOMS3, KOTE3 3TO HYKHO

.
Delete template L Edit settings “
L P




El Calendario configurado por el Cliente se reserva en el Sistema y en la fecha designada (el tiempo
predeterminado es de 12-00 Moscu) un documento de pago serd generado automaticamente y enviado al
Banco por el Sistema.

Repeating payment ()

Month

Day of month Start -
I3 AT
repeating
2 Rl e s End
s 1201561541155 | 5 13.12.17
- = = ol repeating
Next payment

La confirmacion por SMS no es necesaria para generar el pago en la fecha designada por el calendario, porque
el Cliente ya ha confirmado previamente la creacién del modelo y la configuracion del pago regular por una
clave SMS.

Para cancelar un Pago de calendario, hay que abrir el modelo en el modo de edicién y ponerlo a la posicidn de
«Off».

Repeating payment C)

Para memorizar la configuracién del modelo de calendario hay que confirmarla por una clave SMS de sesidn.
Si el Pago de calendario no ha sido ejecutado por el Banco por cualquier motivo (por ejemplo, en la fecha
designada el Cliente no tenia fondos suficientes para efectuar el pago en su cuenta designada para el pago
regular), el Cliente recibira un mensaje SMS del pago fracasado. Los pagos posteriores se enviaran por el
Sistema al Banco segun el calendario.

6.5 Transferencia en monedas extranjeras / Transfer in currency

Este formulario es para transferencias de fondos en monedas extranjeras a personas fisicas o juridicas por
requisitos conocidos.

En el apartado de «Payer» (Pagador) seleccione su cuenta de moneda extranjera. Usted puede
seleccionar sélo sus cuentas de moneda extranjera activas.



La moneda de la cuenta debe coincidir con la moneda de la transferencia. No puede Usted especificar
la moneda de transferencia como USD, pero como la cuenta de debitar la cuenta de tarjeta en EUR. El
cuadro de «Bank name» contiene el nombre del Banco-remitente rellenado automaticamente, y el cuadro de
«Address» contiene la direccién de registro del Cliente.

Payer 50

Full name Monoe Butanumia BnagcnasosBn4
S ¢ EUR
42301978600009025198 . available 3 000,00 €
Bank name EVROFINANCE MOSNARBANEK, RUSSIAN FEDERATION,

121099 MOSCOW, SWIFT EVRFRUMM

Address | RUSSIA | MOSCOW

Street Cheluskina 10

En el apartado de «Payee» (Receptor) hay que rellenar los cuadros de «Full name», «Account», «Address of
the Payee», «SWIFT» (el Sistema comprueba si el cddigo internacional del Banco esta rellanado correctamente
y rellena automaticamente el nombre y la direccién del Banco), «Clearing code» / Codigo en compensacion
(rellenado opcionalmente - el cddigo utilizado en sistemas de pago nacionales de los Estados Unidos, Gran
Bretafia, Alemania para hacer transferencias en las monedas nacionales de los dichos paises a favor de bancos
situados en el territorio de estos paises) y la cuenta corresponsal / Correspondent account. El cuadro de
SWIFT/BIK del Banco contiene el directorio de cddigos SWIFT de los Bancos, al introducir un cddigo el Sistema
automaticamente ofrecera opciones del directorio.

Name CITIZEN C.Z.

Account CZ6027000000002105673121

Address CZECHIA PRAGUE
¢ street 2/2

Bank's SWIFT/BIC BACXCZPP

W

nk UNICREDIT BANK CZECH REPUBLIC AND SLOVAKIA, A

0

Clearing code
Correspondent acc.
Address CZECHIA PRAGUE
CZECHIA, 14092 PRAGUE
El apartado de «Intermediary bank» (Banco intermediario) se rellena sélo si el Banco del Pagador no tiene

relaciones correspondientes directas con el Banco del Receptor. Simplemente introduzca el cédigo SWIFT, y los
restantes cuadros se rellenaran automaticamente.



v Transfer will be processed via Intermediary bank

Intermediary bank 56

Bank's SWIFT/BIC NARNRUMM

BHK 4ns nepesogos BHy TPy OaHKka, SWIFT ans nepescqos s
Apyroi 6aHk

Bank JSC NATIONAL RESERVE BANK

Clearing code

Correspondent acc.

Address POCCKA MOSCOW

RUSSIAN FEDERATION, 117036 MOSCOW

iEs obligatorio rellenar los detalles de la transferencia! En algunos casos, a peticidén del control cambiario, debera

Usted ajustar a la transferencia copias de los documentos de soporte.
Puede Usted rellenar el formulario como en letras latinas, tanto en letras cirilicas. En el segundo caso, los datos

de la transferencia seran transcribidos automaticamente.

Transfer details 70

Purpose of payment Purpose of payment text

Purpose of payment text

File C:\fakepath\Instruction_EFM_RUS_OLD.docx

$ + Transliterate transfer details

El cuadro de «Transfer expenses» (Gastos de transferencia) siempre contiene el predeterminado valor de

«Payer»/ Pagador.
La cuenta para debitar los gastos puede diferir de la moneda de la transferencia. La comisidn por la

transferencia debitara de esta cuenta.

Any transfer expenses Payer i
bears 71A
Account to be debited Account

42301810300009025190, available 56 401,87 P

Si efectuara Usted pagos similares regularmente, le recomendamos que memoricelo como un modelo e
incliyalo en el grupo de modelos individuales para acceso rapido.



Amount of transfer 100,00 EUR

Expenditure category Set a category of expenses
Save the payment in "My payments and transfers” () On
Save the template for a quick payment in the
Title of transfer EURO Payment
Choose a group for the
template E Money transfer ~

El envio de la transferencia en moneda extranjera debe ser confirmado por una clave de sesién SMS del modo
estandar.

Commission will be charged off the account !
42301810300009025190 { Baciiz:] Get password

Transfer amount 100-00 EUR | Commission 600-00 p.

Nota: en el marco de la legislacion cambiaria, el Banco reserva el derecho de solicitar documentos adicionales
para confirmar la transferencia. Por ejemplo, puede solicitarle a Usted a enviar a través del Sistema un
escaneo del contrato segun que paga Usted por servicios o un escaneo de la facturas del pago por educacién.

6.6 Transferencia de tarjeta a tarjeta / Card-to-Card transfer

Al seleccionar «Card-to-card» (Transferencia de tarjeta a tarjeta)

() Transferto () Transferto » Transfers to e- = Transfer to ——.  Transfer in =
82\ me [ »)  person 9 wallet _""—1 company LS_ currency :/’; Card-to-card

se abre una ventana con el formulario de transferencia entre las Tarjetas de crédito emitidas por los bancos-
emisores rusos. En este apartado puede Usted hacer transferencias entre Tarjetas como dentro del Banco,

tanto entre Tarjetas de terceros bancos:

i':::'} CARD-TO-CARD
ORI XD I BE
From —wnw IR
Boeavte CVV2IOVC2
MonocaTe A ,"'
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Haciendo clic en la flecha puede Usted seleccionar las Tarjetas emitidas por el Banco, al hacer clic en el botdn
de «Plus» puede Usted adicionar una Tarjeta emitida por otro Banco. Para esto hay que introducir y
memorizar el nombre de la Tarjeta emitida por otro Banco, su nimero y CVV.

Después, hay que introducir el monto y hacer clic en el botén de «Transfer». Al hacer clic en este botdn el

Cliente acepta los Términos y Condiciones del operador que presta este servicio. La operacién de transferencia
de tarjeta a tarjeta debe ser confirmada por una clave de sesién SMS del modo estandar.

7. CADENA DE OPERACIONES

La Pagina principal muestra la Cadena de operaciones financieras del Cliente. Puede Usted pasar a la Pagina
principal desde cualquier menu al hacer clic en el logo del Banco.

EVl'Ofil'lﬂl'lCE — 1 Buranwii Monos b PYC / ENG
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Payments and transfers

0 New payment or transfer [__Eh Create template group

Internet\
Communication

7.1 Historia de operaciones

La Cadena de operaciones muestra todas las operaciones financieras del Cliente ejecutadas por el Cliente a
través del Sistema y la Aplicacion movil, filas de extractos de las cuentas y tarjetas del Cliente, operaciones de
ingresos y depdsitos, etc. para el periodo seleccionado. Las operaciones ejecutadas son de la categoria de
expensas (por ejemplo, Educacién, Tiendas de comestibles, Entretenimiento, Comunicaciones, Utilidades,
Transferencias, etc.). El Gréfico de gastos se forma de acuerdo con estas categorias:



All operations in = October

Expenses 47 657,18 P
® Cash operations 30 500,00
Supermarkets 6 860,91
@ Transfers 3 592,00
Operations in October
® Car 1696,24
® Beauty, sport 1 600,00
® Taxes, fines, fees 1 519,05
Others 1 888,98
arch X
Yesterday
LUKOIL.AZS 329 71H\DEDILOVO\RU
@ -169624
Car
21 October
IP POMOGALOV P VWORONEZH\RU
@ - 433,00
Cafes, restaurants
MAGAZIN ALKOBREND\WORONEZH\RU
{ -1451,00

Supermarkets

Haciendo clic en la operacidn, puede Usted ver la historia de su estatuses, la fecha y hora de su procesamiento
por el Banco, la cuenta de debitar. Para pagos ejecutados, puede Usted imprimir un documento de soporte,
por ejemplo, al pagar por servicios en el apartado de SFC se muestra el talén:
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Para pagos bancarios, puede Usted generar una copia del documento de pago marcado por el Banco como
ejecutado:



@ Bacceiin o
Beauty, sport o

06.10.17 22:40 (Moscow

ime)y o =EDLIORANT T DEVEIEC0.RANT 7 DRTERIES

Operating account: Ne 09.10.17

Account CYET - 42301810300009025190

Operation amount 1 600,00

Pk ABTOHOMHaRA }:enommepqecxaﬂ opraHuzauna "©O3KYNBETYPHO-
CMNOPTUMBHbIN KNYB "AKBAHT"

Payee's account 40703810938060073103, in bank NAO CBEPBAHK

Payee's TIN (INN) 7724300876
OpraHu1sayma 1 NpoeegeHine pUsKyNeTYPHO-0340Pp0BUNTENBHOR

Payment purpose AeAaTensHocTk 3a OKTABPbL 2017r, yuwawmiaca lNonoea Kcenwma. bes Hanora
(HAO).

Processed

Send to e-mail

OpraH1zayma 1 NnpoeegeHne pr3kyNeTYPHO-0340p0OBUTENBHORA
AeAaTen bHocTK 3a OKTHABPb 2017r, y4awmiica Monosa KceHua. -1 600,00 =]
Bez Hanor a (HAC).

06.10.2017 09.10.2017

TocTyn. B GaHK mwiaT. CmHcaHo €O ¢9. [UIaT.

IUTATEXHOE I[TOPYYEHUE N 6 06.10.2017
Jara Bra miarexa
Cyyva OmHa TeICATa mecTECOT pytneit 00 Koneex
TPOMHCER
HHH K Cyyma  |1600-00
Tlonoe BeTanmit Bragscrasoees

Ca. N  [42301810300009025190

Tnaremsmmix
AO AKB "EBPOPHHAHC MOCHAPEAHK" BHK 044525204
I "MOCKBA
CaN  [30101810900000000204
BaHK maTeTsITHEA
TTAO CBEPEAHK BHK 044525225
I’ MOCKBA
Ca N 30101810400000000225
JBank nonyuarens
HHH 7724300876 [k Ca.N  [40703810938060073103
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Brzon. |01 Cpok miar.
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ganora (HIC).

Hazgadenne matexa

Tlommuch OmveTiH GaHKa
AO AKB "EBPOPHHAHC

MOCHAPBEAHK"
BHK 044525204

09 oxr 2017
HCIIOINIHEHO




7.2 Revocacion de un documento

La opcidn no esta disponible si el documento en el Sistema tiene el estatus de «Processed»/ Ejecutado, asi
como para los documentos creados a través del apartado de «Service Payment»/ Pago por servicios usando el

sistema de SFC.

.1, NCB-nepesog

Transfers
24.10.17 10:36 (Moscow
time)

Account

Operation amount

-'f.ooo_l:>® D

Account - 42301810300009025190
1 000,00

Puede Usted especificar la razéon para revocar el documento. La operacién de revocacién debe ser confirmada
por una clave de sesién SMS del modo estandar.

Today

sty MNCB-nepesog,

Mpwv4vnHa 0T3bIBa

Account
Operation amount
Payee

Payee's account

Payment purpose

-1 000 ® S

Wrong payment

Account - 42301810300009025190

1 000,00

Monoe Butanuin Bhnagucnaeoeuy

40817810240000000596, in bank MAO "MPOMCBA3bBAHK"

Hekommepuecknii nepesog AgeHexHbix cpeacts, HAC He obnaraetcs bes
Hanora (HAQ).

7.3 Repeticion de un documento

Al hacer clic en el botdn, abre el formulario rellenado del pago/la transferencia ejecutado(a) anteriormente. El
Cliente debe asegurarse que los cuadros estan rellenados correctamente y, si es necesario, cambiar el monto/la
cuenta de debitar/el propdsito del pago y confirmar el envio por una clave de sesion SMS.

= BunaiiH Mo
—
~= Telecommunications

21.10.17 04:42 (Moscow

time)

Operating account: Ne

=

23.10.17




8. MEDIDAS DE SEGURIDAD

8.1 Medidas de seguridad durante el uso del Sistema

Ofrecemos a nuestros usuarios no solo una amplia gama de servicios bancarios a distancia, sino también
garantizamos la confidencialidad y seguridad de transmisién de datos cuando trabajan en el Sistema.
Las medidas de seguridad principales se muestran en la pagina del inicio de sesién del Sistema:

@ SECURITY

Use only trusted computers with a licensed
software. Regularly do the fullvirus scan of your
computer and mobile phone...

View mgre

Al descubrir un compromiso de la Contrasefia, Clave de sesidn, nimero del dispositivo movil, o sospechar un
compromiso, al descubrir operaciones fraudes en el Sistema, por favor notifique inmediatamente al Banco y
proceda de acuerdo con las Condiciones del servicio bancario de las personas fisicas a distancia a través del
Sistema «EuroLink».

La seguridad del Sistema esta garantizada por los siguientes componentes de proteccion:

v' El protocolo criptografico de encriptacién de la informacién al intercambio de datos entre el Cliente y el
Sistema;

v" El bloqueo temporal después de introducir 3 veces consecutivos un Login/una Contrasefia incorrecto(a);
v" Después de 9 tentativas fracasadas de introducir la Contrasefia permanente, sélo puede ser
desbloqueado en el marco del visito personal al Banco;

v El limite del tiempo inactivo en el Sistema es 15 minutos para evitar el uso del Sistema por un tercero;
v' Cada operacion en el Sistema debe confirmarse por una Clave de sesion.

También puede Usted comprobar regularmente sus ultimos inicios de sesion del Sistema.

8.2 Recomendaciones para generar la contraseia

Una contrasena bien formada para iniciar una sesidn del Sistema es uno de los obstaculos principales a los
atacantes. Genere la contraseiia segun las siguientes recomendaciones:

- la longitud de la contrasefia debe ser no menos de 8 simbolos;
- la contrasefia debe incluir letras mayusculas y mintsculas, niUmeros y caracteres especiales
( @l #I sl %I <l AI &I *)

¢Qué es una contrasena débil?

Una contraseia débil es una contrasefia que puede ser adivinada o calculada por el método de fuerza bruta
usando un diccionario/diccionarios durante un periodo aceptable para los atacantes.

Las contrasefias débil incluyen las siguientes contrasefias:

- contrasefas que contienen algun tipo del nombre de usuario (login);
- contrasefias que contienen informacién personal, como la fecha de nacimiento, nimeros de teléfono, nombres
de mascotas, nombres de nifios, etc.



- palabras de la terminologia computadora, por ejemplo, comandos del sistema operativo, nombres de hardware
y software, etc.;

- palabras dobles: stopstop, passpass y otras;

- contrasefias que basan en secuencias comunes del teclado:

qwerty, 12345, qaz;

cualquiera de las anteriores, escritas en la transcripcion;

cualquiera de las anteriores, con niUmeros;

cualquiera de las anteriores, escritas en orden inverso;

cualquiera de las anteriores, escritas con letras mayusculas.

Ademas, no recomendamos que use contrasefas basadas en las conocidas combinaciones numéricas: 911,
314159, 2718.

8.3 Gestion de contrasenas

Ademas de utilizar Contrasefias seguras, también le recomendamos insistentemente que:
v" Cambie sus Contrasefias al menos una vez cada tres meses;
v" No use Contrasefias similares.

Para usuarios del Windows: no coloque una marca en el cuadro de «Memorizar la contrasefia». Hagalo sélo si

estd absolutamente seguro(a) de que nadie utilizara su dispositivo electrénico personal en su ausencia. Es mejor
introducir el Login y la Contrasefia cada vez al iniciar una sesién del Sistema.
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