REQUERIMIENTOS A LA SEGURIDAD DE INFORMACION DE LOS
DISPOSITIVOS MOVILES

iEstimados Clientes!

Para minimizar el riesgo de acceso desautorizado a las Cuentas del Cliente por parte de
malechores y miniminar el riesgo de intrusion en la informacion clave el Banco pide con
insistencia a los Clientes cumplir las siguientes medidas de seguridad de informacion:

» Usar la proteccion de contrasefia en el dispositivo movil, realizar el cambio periodico de
contrasefias. Las contrasefas para el acceso al dispositivo movil y para el acceso al Sistema
Eurolink no deben coincidir.

* Instalar el bloqueo automatico del dispositivo al transcurrir un periodo de inactividad.

* No entregar el dispositivo movil con la aplicacion del Sistema Eurolink lanzada a terceros.

* No comunicar las contrasefias del dispositivo mévil y del Sistema Eurolink a terceros.

* Usar la ultima version de 10S accesible para el dispositivo mévil. Instalar las actualizaciones de
seguridad de 10S soélo del sitio del productor.

* No se recomienda nada usar el Sistema Eurolink en dispositivos moviles que han sufrido una
fractura (el asi llamado jailbreak).

» Haciendo el copiado de reserva del dispositivo mdvil es obligatorio cifrar las copias de reserva
del dispositivo.

* No trabajar en el Sistema Eurolink cuando el dispositivo movil esta conectado a través de las
redes Wi-Fi abiertas en lugares publicos (en el café, en el aeropuerto etc.) sin proteccion del
trafico con el cifrado (deben ser las redes con la proteccion minima de WPA/WPAZ2).

* En caso de que el Cliente detecte operaciones sospechosas en el Sistema Eurolink debe
comunicarlo inmediatamente al Banco.

* En caso de que el Cliente pierda el dispositivo mdvil es necesario comunicarlo inmediatamente
al Banco.

* En caso de venta o entrega del dispositivo mévil a terceros sin falta elimine la aplicacion del
Sistema Eurolink y realice la restauracion de los ajustes de la fabrica (el asi llamado hard reset).
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